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Zukunftsraum Schule 2017
Agenda

1. Ausgangslage fiir ein Notfall- und Gefahren- Reaktions-System (NGRS)
1. Zahlen & Fakten
2. Lessons Learned aus Winnenden
2. Die Vornorm DIN VDE 0827: Notfall und Gefahren-Reaktions-Systeme (NGRS)
1. Vorstellung der Norm
2. Organisatorischer Ablauf
3. Prozessreaktion/ -beschreibung
3. Erfahrungen aus einem aktuellen Referenzprojekt

1. Ausgangslage

2. Technische Losung
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Zukunftsraum Schule 2017
Anzahl der Bildungseinrichtungen in der BRD

In Deutschland gibt es 33.973 Bildungseinrichtungen, davon sind 33.547 allgemeine
Schulen und 426 Hochschulen:
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Abb1: Anzahl der allgemeinbildenden Schulen in Deutschland im Schuljahr
2015/2016 nach Schulart (Quelle: Statistisches Bundesamt 2017)

Abb2: Anzahl der Hochschulen in Deutschland im Wintersemester 2016/2017 nach
Hochschulart (Quelle: Statistisches Bundesamt 2017)

Security Systems | ST-IE/SPB1-St | 14.11.2017
Zukunftsraum Schule 2017 - NGRS VDE 0827 - Erfahrungen aus der Praxis

& BOSCH
I




Zukunftsraum Schule 2017
Zahlen und Fakten: Schulunfalle

Abb3: Schulunfille in Deutschland von 2010 bis 2015 (Quelle: DGUV 2017)
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Zukunftsraum Schule 2017
Zahlen und Fakten: Amoklaufe

In Deutschland kam es seit 2002 zu insgesamt 10 Amoklaufen. Sowohl in
Bildungseinrichtungen als auch in 6ffentlichen Einrichtungen.

Erfurt g )
(April 2002) bt
Winnenden iEin bewatfneter 18-Jahriger ‘
(Marz 2009) | stirmt dier Geschwister-Scholl- R 1
| Reaschule und verletzt elf Kinder. B e = \
t']“u“h”;'agg) | Danach erschieBt er sich selbst. K § 09.11.1999

26.04 2002 Ein 15-jahriger Schiler stirmt
Ein 19-jahriger ehemaliger gl maskiert ein Klassenzimmer
< Schiler erbffnet am Gutenberg-| | des Franziskaneums, und

Disseldorf/ Erkrath
(Februar 2014)

iy Emsdetten Gymnasium das Feuer. | ersticht eine Lehrerin.
Bad Reichenhall Er totet 16 Menschen und dann |5 | Der Schiiler wird nach kurzer | |
(November 1999) ¢ sich selbst.

Flucht gestelit.

Ein 17-jdhriger Schiler erschieft

Eiching/ Freising
(Februar 2002)

Kerpen/ Langerwehe in der Albertville-Realschule 19.02.2002
(Mai 2013) mindestens 16 Menschen bevor Ein 22-Jahriger erschieBt
e er von der Polizel erschossen 2 Kollegen und in einer
wird. i
(September 2010) Wirtschaftsschule seinen
ehemaligen Direktor bevor ‘
Dossenheim er Selbstmord begeht. |
(August 2013) 16.03.2000
Winnenden \\ Ein 16 Jahre alter Schiler \
Ansbach erschieBt in einer Internatsschule
(Juli 2015) Freising [ )] seinen Heimleiter und schieBt ‘
% %, sich dann selbst in den Kopf. Er
0 2 4 6 8 10 12 14 16 18 ‘rZ¥tme, Brannenburg @)= iberlebt schwerverletzt und st
Anzahl der Todesopfer ",-/ - | seidem ein Pflegefall.
Abb4: Anzahl der Todesopfer bei Amoklaufen in Deutschland von 1999 bis 2016 Abb5: Wieder Amoklauf an deutscher Schule (Quelle: faz.de 2011)

(Quelle: augsburger-allgemeine.de 2016)
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Zukunftsraum Schule 2017
Forderungen nach Winnenden

Abb6: Welche Konsequenzen sollten lhrer Meinung nach aus dem
Amoklauf von Winnenden gezogen werden? (Quelle: TNS Emnid 2009)
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Security Systems | ST-IE/SPB1-St | 14.11.2017 7
6 Zukunftsraum Schule 2017 - NGRS VDE 0827 - Erfahrungen aus der Praxis BOSCH




Zukunftsraum Schule 2017
Konsequenzen aus Winnenden

1. Sonderausschisse befassen sich mit dem Thema Sicherheit an
Schulen

2. Es gibt 39 Handlungsempfehlungen

3. Als zentrale Forderung steht ein Orientierungssystem fur die
Einsatzkrafte

»ES muss aber sichergestellt sein, dass

* Der Notruf (trotz Aufregung/ Panik) beziiglich der
Ortlichkeit genau ist

 Die ersten Einsatzkrafte eine klare Orientierungs-
moglichkeit im Gebaude vorfinden “auete: poiizei Bw. (2011) 5.2)
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Abb7: Coverblatt (Quelle: Sicherheit an Schulen,
Einheitliches Orientierungssystem Schule 2011)
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Zukunftsraum Schule 2017
Konsequenzen aus Ubergriffen in offentlichen Einrichtungen

Die Unfallkasse Baden-Wirttemberg reagiert mit einem Handlungsleitfaden auf Ubergriffe in
offentlichen Einrichtungen

Ubergriffe in Form von Beleidigungen, Beschimpfungen, Bedrohungen oder Tatlichkeiten

Teil der Interventionsmafnahmen sind

» Notfall-, Alarmierungs- und Uberwachungseinrichtungen
Quelle: UKBW. (2014)

s

Handlungsleitfaden zur
Pravention von Ubergriffen
in 6ffentlichen Einrichtungen

ebbs: Coverblatt (Quelle: Handlungsleitfanden zur Pravention von
Ubergriffen in 6ffentlichen Einrichtungen 2014)
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Zukunftsraum Schule 2017 ==
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Zukunftsraum Schule 2017
Agenda

1. Ausgangslage fiir ein Notfall- und Gefahren- Reaktions-System (NGRS)
1. Zahlen & Fakten
2. Lessons Learned aus Winnenden

2. Die Vornorm DIN VDE 0827: Notfall und Gefahren-Reaktions-Systeme (NGRS)
1. Vorstellung der Norm
2. Organisatorischer Ablauf
3. Prozessreaktion/ -beschreibung

3. Erfahrungen aus einem aktuellen Referenzprojekt

1. Ausgangslage

2. Technische Losung
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Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827-1: 2016-07

Beschreibt Technik, die verschiedenste organisatorische Ablaufe zur Bewaltigung einer Krisensituation
unterstltzen muss

» Weitere Nutzung vorhandener Technik

» Beschreibung der geforderten Funktionalitaten
» Definition von drei Sicherheitsgraden

» Beschreibung von Verantwortlichkeiten

Nennt die grundlegenden Anforderungen in
» Bildungseinrichtungen (z.B. Schulen, Universitaten)
» Behorden (z.B. Arbeitsamt, Sozialamt, Gerichte)
» Kindergarten und ahnliche Einrichtungen

Quelle: DIN VDE V 0827-1 (VDE V 0827-1). (2016)
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Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827: Organisatorischer Ablauf

e Auftrag durch Betreiber
« Erstellung der Risikomanagementakte

Projektstart

Inakzeptabler
Bereich

* Informationen und Statistiken
* Risikobeurteilung nach DIN 31010

* Festlegung Sicherheitsgrad nach DIN VDE
V 0827

ALARP - Bereich

Akzeptabler
Bereich

Risikobewertung

Auftretenswahrscheinlichkeit

» Abstimmung mit org. Prozess
* Restrisiko definieren
* Freigabe Restrisiko

Einbindung in
org. Prozesse

nnnnnnnn lich  Geringfiigig Kritisch Katastrophal

Schadensausmal

 Ausschreibung und Errichtung NGRS ist
nicht Bestandteil der Risikomanagementakte

» RegelmaBige Sichtung, Veranderung der
Gegebenheiten vor Ort

Errichtung und Betrieb

Quelle: DIN VDE V 0827-1 (VDE V 0827-1). (2016)
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Zukunftsraum Schule 2017

Risikoermittlung und -bewertung nach 1SO 31010

Informationsbeschaffung
e intern Schulleitung, Lehrerschaft

« extern Polizei und Feuerwehr E
L
£
Statistische | £
vorhandene Auswertung @ £
Technik relevanter g
Ereignisse e
o
5
<C
Lage der Bbew?n#ng
Gebaude auticher
Gegebenheiten
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Unwesentlich Geringfuigig

Katastrophal

Inakzeptabler
Bereich

ALARP - Bereich

Akzeptabler
Bereich
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Zukunftsraum Schule 2017
nformationsbeschaffung

Risikobewertung nach DIN 31010 und DIN VDE V 0827

Pcs.  Kriterium

Interviews mit
Schulleitung,

Polizei,
Feuerwehr 3

6 Reaktion

Organisatorische Prozesse

Fragen

Wer kann einen Alarm auslésen?
{nur Lehrer - auch alle Schiler - nur im Sekretariat?)

Antworten

Jede Person, die Zugang zu Klassenrdumen hat, kann heute einen
Druckknopfmelder betdtigen und Alamm ausl@sen. Zusédtzlich kann an
den Sprechstellen die Amokdurchsage ausgeldst werden.

Remerkungen
Problem ist: Getrennte SprechkreiseTh = -
[Amokalarm

er ain gemeinsamer

Wo sind Notrufeinrichtungen angebracht [ erreichbar?

(Klassen - Flure - Versammlungsstatten - Turnhalle - Schulhof - nur

im Sekretariat?)

nur in Klassenraumen + Fachrdumen
Montagehdhe nicht bamierefrei

keine Alarmausiisemdglichkeit in der Turnhalle
Theo Sekretariat, GS Schulleitung, gemal Krisenpli

Keaine Sprechstellen des alten Systems in den Lehrerzimmern
Konzeption eines Systems mit Authorisierung u. Verifizierbarkeit einer Alarmausidsung.

aglichkeit auch in Flur und im H ira?
Inklusion bei Montage von Gerdten beriicksichtigen

Wer nimmt einen Alarm an und verifiziert?
(z.B. Sekretariat - Polizei- Feuerwehr - NSL-Alamzentrale)
Ist die Alarm-e2ntgegennehmede Stelle standig besstz?

Eine Alarmannahme und Verifikation findet nicht statt. Der interne
Amok Alarm wir nach Betitigung eines Handmelders oder der
Sprechstelle automatisch abgesetzt.

RegelVerfahren bei Nichtbesetzung? Der Punkt ist noch offen
Grofles offenes Problem ist die "Fremdnutzung” z.B. VHS oder Sporthalie
Personen hult (K a ete.)? Im Hinblick auf die

Fliktm

noch Handi bedarf

Wie wird ein Alarm verifiziert / beantwortet?
(z-B. Kommunikation - Video - Erkundung ...}

Keine Verifizierung méglich da Ausléseort i. d. R. nicht bekannt
{Ausnahme Auslosender konnte Lage zweifelsfrei einschatzen).
Dann Verifikation nachtraglich verbal maglich.

Wie kann sicher zwischen einer Brandmeldung oder einer
Amokmeldung unterschieden werden?

Zwei unterschiedliche Anlagen und nicht gekoppelt

1. Brand DIN Ton
2, AMOK
Automatischer Text -> Vorschlag nur 3x Text wiedergeben dann stoppen
Panik und Stress vermeiden
b AMOK-Toyxt miglich

tividualls Anea

nach sufc

Wie werden die Betroffenen gewarnt und informiert?
(z.B. Sirene - Blizleuchte - Sprachdurchsagen ...}

Die Amokdurchsage kann an den Sprechstellen gestoppt werden- i
Sprachdurchsage kann getitigt werden.

7 Reaktion

n?

Welche atzli 5 werden ang
(z.B. Schliefisystem - Zutrittskontrolle - Videobilder -
Lautsprecheranlage ...}

keine Ansteuerungen auller den Lautsprechem bekannt

Security Systems | ST-IE/MKR-St | 14.11.2017
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Zukunftsraum Schule 2017

rmitteln des Sicherheitsgrades

Eigen-
Bewertung der

Historie durch
die Schule

e Art und Anzahl
relevanter
Ereignisse z.B.

in den letzten
4 Jahren ...

J
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Risikobewertung nach DIN 31010 und DIN VDE V

16.02.16
M.Wiese

EBemerkung:

Einbruch 1) und Mabbing (5] fanden sich gem. Ihren Angaben

schule

Rangfolge

Ei“zelrisikobewertung 1 keine Unterstitzunmg
| — 2 Einzelfallbetrachtung e Maspbee keine Eingabe !
E-entforntrarrtollbar
M.Wiese | R.Rateike 3 Unterstiitzung s,
+-biiufiy
o _ g EH
o T o nterstitzung P
Risk 1p| Art der Gefahr / Gegebenheit fir im Objekt Relevanz NGRS LoErr = 2 Hpoutat Rang
anwesende Personen Rel 1-3 Ereignisse {1 bis &) (1 bis 4) (EH*RG*EVI*SA)

- - n i. d. Historie ~ A A w7 -1
«|osong N I O D
o+ romessen sl | | e
2¢  |Vandalismus 3 - 4 2 ' 5&4 3
15 |Korperliche Gewalt | Tatlichkeit 3 -1.5 4 £l l + 4
20 |sexuelle Notigung 3 - 1 3 3 D a7 7
24 |unbemerkter Einschluss 3 - 3 1 15 2
1 Amok - Androhung [ 2 | - 1 3 2 :| 12 9

i

Auswertung
i Sicher
Rangfolge (1-6) EW|SA |TW E DE V 0821 | Legende
1 Einbruch 532 &% GRAD 3 inakzeptabler
“‘9 Biereich
=
Q 3
. a2 2
2 |Vandalismus |4 |2|3| = S |5
= s
= &
£
5 - [ o ALARP)
3 | RaubiDiebstahl [ 4|2 [ 2] 2 P Grad 2 Bersioh
= &
o
4 Amok - - 3]2|9 = ) 3
Androhung g S
» 5
=5
= 3
= # fkzeptabler
5 |Mobbing — |4|3|1] B f_s? 2 Grad 1 Eerarch
[T
g |sewuelle T Rl
Mitigung &
&
1 2 3 | a | Emplehiung
E'  Eintrittswahrscheinlichkeit 1-6 5
S Schadencausmab 1-d & & >
T4 Tragweite 1-10 (Gewichtung) o ‘.:5'3’ ,553 ,;6? Grad 2
E & o
Schadensausmal
it “Jund gem. Definition der VOE 0227 im sogenannten “inakzeptablen Bereick” wieder,

In der Prayis hat das Yorhandensein eines NGRS bei “Einbruch” und bei “obbing” jedoch wenig Fieleuanz. FiaubiDiebstak [3), Vandalismus (2), Amokandrohung [#) und sexuelle Matigung (6] sind als ortille durch das
Worhandensein eines NGRS grunds itzlich Aspekte, deren Yorkommen durch ein NGRS gemeldet werden sollten
Diie Einstufung in Grad 2 ergibt sich aus der Gewichtung der Fisiken und der Yerteilung in der abigen Matis

yroduktion, Bearbeitung, Weitergabhe sowie fiir den Fall von Schutzrechtsanmeldungen

<) BOSCH
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Zukunftsraum Schule 2017
DIN VDE V 0827

A
Technik Kabel- oder Pagersystem Sprechsystem Sprechsystem
Funktaster (VDE 825) (VDE 827-2) (VDE 827-2)
Mind. Instandsetzung vor Ort 48 Std. 24 Std. 24 Std. 12 Std.
Meldung gestorter Quellen mind. Kennung detailliert detailliert detailliert
Missbrauchsschutz an Quellen Ja Ja ja Ja
Kompletter Systemtest inkl. < 25 Std. <5 Std. <5 std. < 180 sec.

. Leitung / Funkverbindung

)
E I n Stu fu n g I n Speicherung (Alarme, Stérungen..) 30 Tage 60 Tage 60T. + Sprache | SOT. + Sprache
SiCherheitsgrade Anzeige Alarm an allen Quellen = Ja Ja Ja

 Specherung (Harme,Sorngen. |
| srasie parm anllen Quelen
- nur Quittierung Ja Ja
- Risikomanager Ja Ja
abgefragt werden kann
16 S mteraum Sl 2017 - NGRS VDE 082 - Erahungen aus dor Pras ——  BOSCH




Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827: Prozessreaktion

Ereignisdauer
—

I~ .
% O (P'“J @ al Ea)) EGJ)) @

Abb14: Prozesse im NGRS (Quelle: Bosch 2017 in Anlehnung an DIN VDE V 0827-1 (VDE V 0827-1):2016-07 S.19)
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Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827: Prozessreaktion

Abb15: Wechselseitige Abhingigkeit zwischen menschlicher/organisatorischer und technischer Ebene bei einem NGRS
(Quelle: Bosch 2017 in Anlehnung an DIN VDE V 0827-1 (VDE V 0827-1):2016-07 S.19)

&
( Alarmauslésung

Weiterleitung der
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Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827: Prozessreaktion

()
S
T

Lage-Erkundung

or :c:z:g:::chheé Technische | Kommunikation und/ oder
8 Ebene Ebene | Lagebild-Ubertragung

Lage-Beurteilung

(Quelle: Bosch 2017 in Anlehnung an DIN VDE V 0827-1 (VDE V 0827-1):2016-07 S.19)
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Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827: Prozessreaktion

Menschliche/
organisatorische
Ebene
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Zukunftsraum Schule 2017
Die Vornorm DIN VDE V 0827: Prozessreaktion

Menschliche/
organisatorische
Ebene
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Zukunftsraum Schule 2017
Agenda

1. Ausgangslage fiir ein Notfall- und Gefahren- Reaktions-System (NGRS)
1. Zahlen & Fakten
2. Lessons Learned aus Winnenden

2. Die Vornorm DIN VDE 0827: Notfall und Gefahren-Reaktions-Systeme (NGRS)
1. Vorstellung der Norm
2. Organisatorischer Ablauf
3. Prozessreaktion/ -beschreibung

3. Erfahrungen aus einem aktuellen Referenzprojekt

1. Ausgangslage

2. Technische Losung
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Zukunftsraum Schule 2017
Prozessreaktion auf Notfall- und Gefahrensituationen

Ereignisdauer

I~ .
% O (P'“J @ al Ea)) EGJ)) @

Quelle: Bosch 2017 in Anlehnung an DIN VDE V 0827-1 (VDE V 0827-1):2016-07, S.19

2 Security Systems | ST-IE/SAL-St | 14.11.2017 7
3 Zukunftsraum Schule 2017 - NGRS VDE 0827 - Erfahrungen aus der Praxis BOSCH




Zukunftsraum Schule 2017
AMOK.

- =

s | Wandsprechstelle

i flir das NGRS

I

1

o/\\ Sprechstelle fiir
das NGRS

\\\\\:. ﬁ] ﬁll M] ﬁ] .,/)n ‘ Téter
>
e [ N || || ||

] U o o0

§ B B N B . Lehrkraft

1 DD [

! _]J _1' _] _:” ‘ Schiiler
i |
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Zukunftsraum Schule 2017
AMOK
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AMOK

I:ErZF_J. RIS
eriliziorung

RFID -Tag

Lehrkraft halt persoénlichen
RFID- TAG an Lesekopf der Wandsprechstelle

NOTFALL

Autorisierte Auslosung durch RFID

Wandsprechstelle in Betrieb
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AMOK
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Notfall- und Gefahren-Reaktions-Systeme (NGRS)
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ALARMUBERTRAGUNG
AUS NGRS GEM. UEA
RICHTLINIE 2017

... NOCH NICHT REALISIERT!
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Interimslosung ,,Hausalarm®

... derzeit ohne Weiterleitung-gem.
UEA-Richtlinie 2017

E.15

& BOSCH
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Interimslosung

<0 i Q) 2

Schule Lehrerschaft und Angestellte

Bidirektionale Sprachkommunikation

0\

1. Notruf tiber Telefon an die 110

p—ry 2.Weitergabe der im Raum befindlichen
» Sprechstellen- Nr. (z.B. E.15) an die Polizei

& POLIZE| -
BADEN-WORT TEMBERG

1=} "—I =

Amokalarm

Schule XY

e

|| s B

Erdgeschoss
Raum E.15

Rufnummer
Sprechstelle:1015

Anwahl Sprechstelle(n) durch Polizei
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Einsatzmoglichkeiten nach DIN VDE V 0827-2

Schulen und anderen Bildungseinrichtungen
» Alarmierungsanlage z.B. Amokfalle und sonstige Situationen
» Notfall-Monitoring und Notfall-Konferenz

» Schulalltag, z. B. fiir Ausrufe, Suchrufe, Pausensignalibertragung und
Schulkommunikation

Behorden und Amtern
» Kommunikation im Fall eines Notfalls (Internalarm)

» Hilfe durch externe Interventionskrafte Gber einen Fernalarm mit Notfall-Monitoring und
Notfall-Konferenz
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Ergebnis

Zusammenfassung aller gewonnenen Informationen

Erstellen einer Risikomanagement-Akte (RM)

Definition des Sicherheitsgrades

Grobkonzept fur ein NGRS System (technisch, organisatorisch und Budgetschatzung)

Abstimmung mit der obersten Leitung (Schultrager)

Einbinden der Entscheidungen der obersten Leitung in RM-Akte

Definition verbleibender Restrisiken / Dokumentation in RM-Akte
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Der technische Risikomanager hilft, denn er...

» holt Informationen Uber relevante Ereignisse aus der Vergangenheit

» informiert sich Uber organisatorische Vorgaben zur Krisenbewaltigung innerhalb der zu

untersuchenden Einrichtung.
» ist der Vermittler aller Beteiligten
» definiert und bewertet das Risiko
» erstellt eine Risikomanagementakte
» liefert technische Losungsempfehlungen
» definiert das Restrisiko
» zielt auf eine sichere, aber auch wirtschaftlich umsetzbare Losung
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